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Vypocetni technika

1. Informacni entropie a jeji souvislost s informaci. Definice miry informace, vcetné grafického
vyjadreni. Pfenosové cesty a prenosové kanaly (idealni a hlukovy). Charakteristika diskrétniho a
spojitého prenosového kandlu. Definice prenosové kapacity a propustnosti kanalu.

2. Definice a vlastnosti algoritmu, rozdéleni a popis algoritmii — rekurzivni, hladovy, rozdél a panuj,
heuristicky a pravdépodobnostni, algoritmus dynamického programovani. Vypocetni sloZitost
algoritmu.

3. Vybrané pojmy z teoretické informatiky. Informace, data, kddovani informaci a dat. Definice
pojmi: abeceda, slovo, jazyk, gramatika,. Konecné automaty, zasobnikovy automat, Turingliv
stroj.

4. Kyberneticka bezpecnost a fizeni informacni bezpecnosti v organizacich. Zakon o kybernetické
bezpecnosti, provadéci vyhlasky a predpisy, norma ISO 27000 (ISO 27001), GDPR.

5. Sprava Identit a pristupti (IAM - Identity and Access Management). Systém jednotného
prihlaseni — SSO. Rizeni pristupti. Adresarové systémy. Provisioning. Architektura IAM feSeni.

6. HaSovaci funkce. Principy symetrické a asymetrické kryptografie. Kvalifikované certifikaty,
systémové certifikaty a digitalni serverové certifikaty. Elektronicky podpis.

7. Archivace, zalohovani a obnova dat. Diskova pole RAID (zékladni typy, zptisoby prace s daty,
technologie, schémata). Datova uloZisté NAS.

8. Virtualizace (serveru, sité, aplikaci, pracovnich ploch, tuloZisté), hosting, outsourcing a cloud
computing. MozZnosti a bezpecCnostni rizika. Penetracni testovani.

9. Zabezpeceni pocitaCe a ochrana Skolni sité v prostfedi internetu. Tvorba silnych hesel. Socialni
inZenyrstvi. Rizika souCasného internetového bankovnictvi.

10. Agregace, FUP a QoS, Varianty pripojeni PC a LAN do Internetu - ADSL, CATV, GPRS a
EDGE, CDMA, UMTS, LTE a WiMax, LAN pomoci rozvodi 230V.

11. Vyftizovani dotazii DNS, DNS servery a sluzba BIND pod Linuxem. DDNS.
12. DHCP, NAT a PAT, VLAN, VPN. Elektronicka posta a firewally. UPS.

13. Pfimé a neprimé dorucovani, mechanismus CIDR, smeérovaci tabulky, pravidla smérovani a
aktualizace smérovacich informaci. Autonomni systémy a smérovaci protokoly.

14. Von Neumannova a harvardska architektura pocitace. Schéma zakladni desky, BIOS (UEFI).
Procesor — zakladni schéma a popis principu funkce. Paméti — hierarchické déleni paméti. Sprava
paméti v operanim systému. Souborové systémy (FAT, NTFS, EXT...).

15. Princip a tcel vzorkovani signalu — podminky pro vzorkovani signalu. Princip a tcel kvantovani
signalu - disledky kvantovani signalu z hlediska Sumu. Princip a ucel modulace. Priklady
riznych typt modulaci.

16. Zptisoby uloZeni multimedialnich soubort, principy a algoritmy ztratové komprese typu JPEG,
MP3 a MPEG a dalsi. Zptisoby uloZeni zvuku - vzorky, MIDI, parametry pfi ukladani zvuku,
prehled zvukovych formatt.

17. Zptsob uloZeni videa v pocitaci, prehled nejcastéji uzivanych kontejnerti a kodekii. Parametry
ovliviiujici kvalitu videa a wvelikost souboru. Vyhody nelinearniho stfihu videa, princip
stfihovych programii. Formaty titulk k filmim



18. Princip protokolu HTTP, typy pozadavki, rozdily mezi metodami GET a POST, struktura
hlavicek, podpora autentifikace/autorizace.

19. Strucné predstaveni jazyka HTML5, moZnosti HTML5 API (audio, video...). PouZiti jazyka
JavaScript pfi zpracovani klientskych udalosti (udalosti mysi, klavesnice apod.)

20. Definice open source software, vyhody a nevyhody, priklady open source software. Open
source publikacni platformy pro web, definice CMS. CMS Wordpress, mozZnosti publikace
obsahu a multimedialniho obsahu. Vyhody Child Themes pfi tpravé vzhledu webu.
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