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Anotace:  

  
Rychlý rozvoj generativních modelů umělé inteligence umožňuje vytvářet stále 
realističtější obrazový a multimediální obsah, jehož odlišení od autentických dat je pro 
člověka i běžné automatizované systémy stále obtížnější. Tato skutečnost představuje 
významnou výzvu zejména v oblastech digitální forenzní analýzy, ověřování pravosti 
mediálního obsahu, kybernetické bezpečnosti, ochrany veřejného informačního prostoru 
a prevence šíření manipulativních či dezinformačních materiálů. 

Cílem disertační práce bude návrh, vývoj a experimentální ověření pokročilých metod pro 
detekci multimediálního obsahu generovaného pomocí umělé inteligence. Výzkum se 
zaměří zejména na propojení přístupů počítačového vidění s analýzou frekvenčních a 
spektrálních charakteristik dat, které mohou odhalovat obtížně pozorovatelné syntetické 
artefakty vznikající při generování obsahu. Předmětem zkoumání bude návrh robustních 
detekčních mechanismů schopných generalizovat napříč různými typy generativních 
modelů, datových sad a forem vizuální manipulace. 

Vědecký přínos práce bude spočívat především v rozšíření současných detekčních 
architektur o nové funkční bloky a reprezentace založené na kombinaci prostorové a 
frekvenční analýzy. Práce se zaměří na identifikaci charakteristických znaků syntetického 
obsahu, optimalizaci parametrů navržených modelů a systematické vyhodnocení vlivu 
jednotlivých komponent detekčního systému prostřednictvím ablačních studií. Důraz 
bude kladen nejen na dosažení vysoké přesnosti detekce, ale také na robustnost, 
interpretovatelnost a schopnost modelu reagovat na vývoj nových generativních 
technologií. 

Očekávaným výsledkem disertační práce bude metodika a experimentálně ověřený 
detekční model využitelný pro automatizované posuzování autenticity multimediálního 
obsahu. Praktické uplatnění lze předpokládat zejména v nástrojích pro digitální forenzní 
analýzu, podporu práce bezpečnostních složek, ověřování mediálních výstupů, 
monitoring online prostředí a ochranu informační integrity v organizacích veřejného i 
soukromého sektoru. Součástí výzkumu bude rovněž posouzení možnosti rozšíření 
navrženého přístupu směrem k určení původu syntetického obsahu konkrétnímu typu 
nebo rodině generativních modelů prostřednictvím analýzy jejich charakteristického 
otisku, tzv. fingerprintingu. 

Navržené řešení tak bude přispívat nejen k teoretickému rozvoji metod počítačového 
vidění a multimediální analýzy, ale také k praktickému řešení aktuální společenské a 
bezpečnostní výzvy spojené s důvěryhodností digitálního obsahu v prostředí rychle se 
rozvíjející generativní umělé inteligence. 
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