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Anotace:

Rychly rozvoj generativnich modeldl umélé inteligence umoZnuje vytvaret stale
realisti¢téjSi obrazovy a multimedialni obsah, jehoz odliSeni od autentickych dat je pro
Clovéka i bézné automatizované systémy stale obtiznéjSi. Tato skute¢nost prfedstavuje
vyznamnou vyzvu zejména v oblastech digitalni forenzni analyzy, ovéfovani pravosti
medialniho obsahu, kybernetické bezpeénosti, ochrany vefejného informacniho prostoru
a prevence Sifeni manipulativnich ¢i dezinformacénich materiald.

Cilem diserta¢ni prace bude navrh, vyvoj a experimentalni ovéfeni pokrocilych metod pro
detekci multimedialniho obsahu generovaného pomoci umélé inteligence. Vyzkum se
zaméfi zejména na propojeni pristupl pocitacového vidéni s analyzou frekvencénich a
spektralnich charakteristik dat, které mohou odhalovat obtiZzné pozorovatelné syntetické
artefakty vznikajici pfi generovani obsahu. Pfedmeétem zkoumani bude navrh robustnich
detekénich mechanisml schopnych generalizovat napfi¢ rliznymi typy generativnich
modelll, datovych sad a forem vizualni manipulace.

Védecky pfinos prace bude spodivat predevSim v rozsSifeni soucasnych detekcnich
architektur o nové funkéni bloky a reprezentace zalozené na kombinaci prostorové a
frekvencéni analyzy. Prace se zaméfi na identifikaci charakteristickych znak( syntetického
obsahu, optimalizaci parametr( navrzenych modell a systematické vyhodnoceni vlivu
jednotlivych komponent detekéniho systému prostfednictvim ablacénich studii. Dlraz
bude kladen nejen na dosaZeni vysoké presnosti detekce, ale také na robustnost,
interpretovatelnost a schopnost modelu reagovat na vyvoj novych generativnich
technologii.

Ocekavanym vysledkem disertaéni prace bude metodika a experimentalné ovéreny
detekéni model vyuzitelny pro automatizované posuzovani autenticity multimedialniho
obsahu. Praktické uplatnéni lze pfedpokladat zejména v nastrojich pro digitalni forenzni
analyzu, podporu prace bezpecnostnich slozek, ovéfovani medialnich vystup(,
monitoring online prostfedi a ochranu informacni integrity v organizacich vefejného i
soukromého sektoru. Soucasti vyzkumu bude rovnéz posouzeni moznosti rozsSiteni
navrzeného pristupu smérem kurceni plivodu syntetického obsahu konkrétnimu typu
nebo rodiné generativnich modell prostfednictvim analyzy jejich charakteristického
otisku, tzv. fingerprintingu.

Navrzené feSeni tak bude pfispivat nejen k teoretickému rozvoji metod pocitacového
vidéni a multimedialni analyzy, ale také k praktickému feSeni aktualni spolecenské a
bezpecnostni vyzvy spojené s dlvéryhodnosti digitdlniho obsahu v prostiedi rychle se
rozvijejici generativni umélé inteligence.
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