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1. 3D programovani

Témata:

« Grdfické a herni knihovny a enginy (4 hod.) - vybér grafického enginu, vyuziti
multimedialnich funkci, vlastni grafické objekty a jejich ovladani

 Vyvojové prostredi (4 hod.) - predstaveni vyvojového prostredi pro pouZity engine,
nastaveni vyvojového prostredi

« Zdkladni mozZnosti enginu (4 hod.) - tvorba herni postavy, popis postavy a pohyb
kamery, ovladani postavy, tvorba interaktivnich objektti a prace s nimi

« Pokrocilé moznosti enginu (4 hod.) - tvorba pohybujicich se objektt, efektt, prace s
pozadim, audio, publikovani vytvorené aplikace

2. Bezpecnost informacnich systémii

Témata:

« Uvod do bezpecnosti OS a aplikaci (4 hod.) - zékladni terminologie, kyberprostor,
zakon o kybernetické bezpecnosti, instituce a kurzy informacni bezpecnosti,
ochrana webovych aplikaci.

» Ochrana OS pred viry (4 hod.) - vybér antivirového a antimaware reSeni, hashovaci
funkce a jejich vyuZiti v ochrané pred viry, antivirus/antimalware, antirootkit,
antispam apod.

 Asymetrické Sifrovani s vyuZitim v sitovych sluzbach (4 hod.) - vefejny a privatni
kli¢, vymeéna klict a vztah k TLS/SSL, RSA, aplikace v SSH, VNC pres SSH,
FTPS.

« Zabezpeceni operacniho systému a dat (4 hod.) - zabezpeceni pristupu do systému,
vyuZziti RADIUS serveru, firewall, UAC, Sifrovani disku ve Windows a Linuxu,
aktualizace, bezpecné ukladani hesel.

3. Databaze

Témata:

 Zakladni pojmy a principy (4 hod.) - zakladni pojmy — databaze, systémy pro fizeni
baze dat, usporadani dat, atributy, entity, datové typy, relace, primarni klic,
jedinecnost zaznamu

« Databdzovy SW (4 hod.) - princip databaze, databazovy procesor, vytvoreni
tabulky, naplnéni daty, procviceni relaci, vytvoreni jednoduchého GUI. Instalace a
konfigurace SW pro spravu vybraného DB FeSeni, vytvoreni tabulek a naplnéni
daty, vyhledavani, tfidéni a upravy, zaloha a obnoveni.
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 Zdklady jazyka SQL (4 hod.) - zakladni pfikazy CREATE, SELECT, UPTADE,
INSERT, DELETE, zapis, parametry, oSetfeni vstupi, vyuZiti v nastroji pro spravu
DB.

« Uvod do programovdni databdzi (4 hod.) - zakladni pfikazy skriptovaciho jazyka,
vyuziti vSech variant prikazti SQL, vyuZiti a oSetfeni formulait, vyhledavani,
tridéni a optimalizace rychlosti zpracovani

4. Hardware podnikovych reSeni

Témata:

« Specifikace hardwaru serverti (4 hod.) - rozdily mezi HW PC a serveru, sbérnice,
technologie pro vzdaleny pristup a reportovani, vyuZiti terminal serveru, systémy
vhodné pro serverovy HW

« Procesory pro servery, rozhrani pro pripojeni pevnych diskii (4 hod.) - zakladni
charakteristika procesorti pro servery, prehled procesorti pro servery od
jednotlivych vyrobct, technologie SAN, rozhrani (ISCSI, FC, SCSI, SAS)

« Technologie datovych tloZist (4 hod.) - RAID a nejpouZivan€jsi rezimy,
S.M.A.R.T., Technologie pro ukladani dat (HDD, LTO, SSD atd.), diskova pole a
jejich varianty (NAS SoHo, SmB, Enterprise reSenti).

 Zalohovani, ochrana proti vypadku (4 hod.) - metody zalohovani, celkové,
inkrementalni, blokové, souborové, pouZziti paskové jednotky, nastroje pro
zalohovani. HW a SW prostredky ochrany, cluster, failover, failsave, UPS

5. Méreni a diagnostika

Témata:

Diagnostika zavad PC (4 hod.)

Monitoring stavu PC (4 hod.)

Zjisteni konfigurace PC (4 hod.)

Diagnostika souborového systému, SNMP ndstroje a monitoring serverti (4 hod.) -
souborovy systém (FAT, FAT32, NTFS, EXT3/4), idrZba a zabavy souborového
systému. PRTG, MRTG

6. Mobilni systémy a aplikace (Raspberry)

Témata:

« Architektura a zakladni principy fungovani mobilnich OS (4 hod.) - architektura
mobilnich OS: Windows, Android, iOS, Raspbian, Ubuntu
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 Konfigurace embedded a mobilniho OS (4 hod.) - konfigurace a zakladni nastaveni
OS, konfigurace sité, adresarova struktura, sprava souboru, USB2Go, sluZby, root,
sledovani stavu, zakladni zabezpecni a ochrana dat

« Pripojeni V/V periferii a vyvoj aplikaci na embedded zarizeni (4 hod.) - Modul s
procesorem ARM: sbérnice, logické urovné, napéni a max. proud v logickych
urovnich, GPIO, max. vzorkovaci frekvence, obecné zapojeni vstupii, pull up, pull
down. Vyvojové prostredi: instalace, staZeni a instalace modulu pro praci s GPIO,
zakladni konfigurace pro praci se vstupy a vystupy pres GPIO.

» Programovani jednoduchych vstupnich a vystupnich periferii (4 hod.) - Vstupni
periferie: fada mZikovych spinact, fada prepinacti, maticova klavesnice,
programovani periferii s pouZitim preruseni. Vystupni periferie: fada LED, 7 segm.
displej, reproduktor, programovani periferii bez/s pouZitim preruseni

7. Mobilni systémy a aplikace (Android)

Témata:

 Vyvojova prostredi pro mobilni OS (4 hod.) - moZnosti vyvojovych prostredi pro
vyvoj aplikaci, konfigurace vyvojového prostiedi, zakladani projektd, podpora
zarizeni s riznou velikosti obrazovky, podpora rtiznych verzi OS v ramci
programovani.

« Tvorba aplikaci pro mobilni OS (4 hod.) - vytvareni zakladniho grafického rozhrani
aplikace, komponenty pro tvorbu grafického rozhrani, tvorba jednoduchych
aplikaci, jazyk XML, vytvoreni a nastartovani aktivity, pozstaveni, znovuspusténi a
zastaveni aktivity, znovuvytvoreni aktivity, vytvareni fragmentti a komunikace
mezi fragmenty a aktivitou.

» Manipulace s daty, multimedia (4 hod.) - ukladani sad klicovych hodnot, ukladani
soubort, ukladani dat do SQL databaze. Prace s bitmapou, tvorba a pridavani
animaci, prace se zvukem, prace s fotoaparatem.

« Sdileni obsahu (4 hod.) - sdileni dat, sdileni souboru, pripojeni do cloudu.

8. Pokrocilé webové skriptovani

Témata:

« JavaScript (4 hod.) - pokrocilé funkce JavaScriptu, validace formulafi, vyjimky,
JSON - objektova notace, vlastnosti a metody objektti, jQuery — zpiisob pouziti,
udalosti, AJAX.

* PHP (4 hod.) - PHP 5 a vy3si — OOP programatorsky pristup: tfidy, funkce,
framework.

* Propojeni JavaScriptu a PHP (8 hod.) - Tvorba komplexnich webovych stranek
(redakcni systém)
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9. Pokrocilé programovaci techniky

Témata:

Framework (3 hod.) - frameworky a knihovny: vybér frameworku, zavoslost a
nezavislost na platformé, rozdily, zakladni nastaveni frameworku.

Komponenty pro tvorbu grafickych aplikaci (8 hod.) - kontejnery a jejich vlastnosti,
pokrocilé prvky formularovych aplikaci, pokrocilé udalosti formularovych prvkd,
graficky engine.

Vicevldknové aplikace (5 hod.) - vytvareni vedlejSich vlaken, synchronizace vlaken,
vyuziti vedlejSich vlaken v okennich aplikacich.

10. Servery a skriptovaci jazyky

Témata:

Ddvkové soubory (3 hod.) - zakladni prikazy, predavani parametrd, vétveni
davkového souboru, cykly, vyuZziti davkovych soubort.

PowerShell (6 hod.) — MozZnosti prostredi PowerShell, jmenné konvence, syntaxe a
konstrukce. Objekty, roury, aliasy — tfidy a metody, princip roury, aliasy. Pristup k
souborovému systému, registrim a Gctim. Tvorba skriptli s vyuZitim prostredki
Skriptovdni v Bash (7 hod.) - pravidla tvorby skriptii, proménné, typa prikaz,
ovladani procesti, komentare, aritmetické a logické operace, rozhodovaci
konstrukce, cykly, funkce, prace se signaly, TRAP.

11. Sprava serverovych systému

Témata:

Instalace Windows serveru (4 hod.) - instalace do virtualniho prostredi, konfigurace
pro Windows.

Konfigurace Windows serveru (4 hod.) - pfipojeni AD, nastaveni AD DS,
implementace a sprava Group Policy, Konfigurace NPS a NAP, nastaveni logovani
sluzeb, nastroje pro monitoring Windows Serveru.

Sitové serverové sluzby OS Windows (4 hod.) - zakladni terminalové prikazy pro
praci v siti, terminalové sluzby (VNC, RDP), Automaticka konfigurace sitovych
adres a preklad adres (DHCP, DNS), souborové sluzby (FTP, SMB), webové sluzby
(HTTP), tiskové sluzby, databazové sluzby (SQL), poStovni sluzby (SMTP, POP3)
Serverové sluzby v Linuxu (4 hod.) - zakladni terminalové prikazy pro praci v siti,
analyza sitového provozu, vzdaleni pripojeni (Telnet, SSH, VINC), poStovni
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systémy (Postfix), Tiskové sluzby a sdileni souborti (Samba, CUPS), server DNS
(BIND), Server FTP, Webové sluzby, webovy server, zména diskovych oddildg,
maskarada, manualni modifikace jadra tiprava startovaciho prostfedi, obnova
GRUB.

12. Algoritmizace uloh

Témata:

« Algoritmus (4 hod.) - vysvétleni pojmu algoritmus a popis jednotlivych fazi pri

reSeni algoritmizaci.

Metody algoritmizace (4 hod.) - metoda ,,shora dolti“, zakladni slozky algoritmu,
vztah algoritmi k dattim, zplisob popisu algoritmt (slovné, strukturogramy;,
vyvojové diagramy).

Datové struktury (4 hod.) - zakladni typy datovych struktur.

Druhy algoritmii (4 hod.) - metody navrhu algoritmd, tfidici algoritmy,
seminumerické algoritmy, tvorba softwarového projektu a moZnosti porovnani
programovani strukturovaného a objektového.

13. UML modelovani

Témata:

Softwarové inzenyrstvi, sbér pozadavkii (2 hod.) - historie, zdkladni pojmy Zivotni
cyklus softwaru, vyvojové modely software, uvodni studie. Metody sbéru, analyzy
a zaznamenavani pozadavki, funkcéni poZadavky, nefunkcéni pozadavky.

Jazyk UML, pripady uZiti (2 hod.) - jazyk UML — prvky a vazby, typy diagrami,
syntaxe diagramu. Hranice systému, aktéfi, diagram pfipadt uZiti, vyhledavani
pripadt uziti, tvorba scénare.

Realizace use case, navrh uZivatelského rozhrani (2 hod.) - sekvencni diagramy,
diagramy aktivit, relace mezi tfidami. Princip navrhu Ul, analyza poZadavkt na U,
webové Ul, chybové hlasky.

Testovani SW (2 hod.) - use cases a soulad s funkci SW, funkcni testovani,
integracni testovani, akceptacni testy.

14. Moderni programovani v jazycich C a C++

Témata:

 Zdaklady jazyka (4 hod.) - zakladni struktura zdrojového kodu jazyka C - moduly,

preklad zdrojového kodu, ladéni, textovy preprocesor. Vyvoj aplikaci pomoci IDE.
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Zékladni datové typy a operace nad nimi. Proménné. Rizeni toku programu.
Rozhodovani, smycky, skoky. Funkce.

« Odvozené datové typy a prdce s paméti (4 hod.) - vyCtovy typ, struktura, union,
pole, bitové pole. Prace s paméti a jeji sprava. Ukazatele, ukazatelova aritmetika,
dynamicka alokace a dealokace paméti, ukazatele na funkce. Standardni knihovny
jazyka C. Vstupné-vystupni operace, prace se soubory, operace s retézci. Nové
vlastnosti jazyka ve standardu C99 a vySsSim.

 Zdklady objektového programovani (4 hod.) - zakladni vlastnosti jazyka C++. Tridy
a jejich atributy. Sprava paméti v C++. Dédicnost ttid, prekryvani funkci - virtualni
a abstraktni funkce, pretéZovani funkci a operatort.

« Sablony, standardni knihovna jazyka C++ a pokrocilé vlastnosti C++ (4 hod.) -
Sablony funkci a tfid. Lambda funkce. Standardni knihovna STL. Vstupné-vystupni
operace, retézce, datové kontejnery. Chytré ukazatele. Vyjimky (exceptions).
Resource acquisition is initialization (RAII) idiom.

15. Robotika

Témata:

« Zdkladni pojmy (4 hod.) - robot, primyslovy robot (PR), servisni robot (SR),
podsystémy robota, rameno, kinematicka dvojice a jeji realizace (kloub). Zakladni
typy kinematickych podsystémt PR.

« Zdklady kinematiky PR (4 hod.) - Definice pojm, popis transformace souradnic
pii zakladnich pohybech tuhého télesa, Denavit-Hartenbergova notace
kinematického popisu sériového usporadani. Inverzni kinematicka tloha.

« Zdklady programovdni kinematiky pohybu robota (4 hod.) - Uvodni prehled prikazi
v jednoduchém prostredi Windows pro programovani kinematiky pohybu robota,
praktické seznameni s realnym prostfedim (robot se 4 stupni volnosti- manipulator
= rob. ruka). Prakticka cviceni fizeni jednoho robota a spoluprace dvou roboti.

 Pokrocilé programovani pohybu robota (4 hod.) - Seznameni s realnymi
prostfedimi programovani pohybu PR. Robot studio, Staubli studio. Priklady.

16. Programovatelné automaty (PLC) a jejich programovani

Témata:

« PLC ajejich zarazeni v automatizaci (2 hod.) - déleni programovatelnych automati
z riznych hledisek, obecny popis programovatelného automatu. Vstupni a vystupni
moduly.

« Kombinacni a sekvencni logické tilohy (4 hod.) - zptisoby minimalizace, logika pro
programatory - vyroky a logické funkce, zadani logické funkce, pravdivostni
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tabulka, booleoské operatory, logické vyrazy, Booleova algebra, od pravdivostni
tabulky k logickym vyrazim.

Filozofie a rtizné zptisoby programovdni PLC (6 hod.) - Norma IEC/EN 61131-3,
programové organizacni jednotky - POU (programy, funk¢ni bloky a funkce),
jazyky (grafické LD, SFC, CFC a textové IL a ST), nastroj SFC.

Rizeni redIného zarizeni pomoci PLC (4 hod.) - vytvoreni programu pro Fizeni
nékterého z modeli umisténého v laboratori FAI. VSechny modely jsou modely
realnych zarizeni, jako vytah (2 kabiny na 5 patrech), fontana, kfiZovatka,
automaticka pracka, model realného domu, plnicka lahvi, atd.

17.Pokrocilé programovani programovatelnych automati (PLC)

Témata:

Pokrocilé zpiisoby programovdni PLC (6 hod.) — ¢itace, Casovace, sekvencni
logické tulohy, standardni funk¢ni bloky pro sekvenc¢ni operace, vytvoreni typovych
uloh a prikladd.

Zptisoby komunikace PLC s nadrazenymi systémy (4 hod.) - SCADA systémy —
prakticky systém ControlWeb.

HMI systémy (2 hod.) - hardware pro komunikaci s PLC (Human Machine
Interface).

Wtvoreni komplexni tlohy Fizeni redlného objektu (4 hod.) - od analyzy vstupt a
vystupli, pres vytvoreni programu az po vytvoreni aplikace pro vybrany
SCADA/HMI systém.

18. Automatizace - Spojité regulacni obvody

Témata:

Matematické nastroje pro reSeni linearniho regulacniho obvodu (3 hod.)

Metody analyzy existujiciho regulacniho obvodu, stabilita, ustalena regulacni
odchylka, fyzikalni realizovatelnost, prenosy a pribéhy velic¢in regulacniho obvodu
(4 hod.)

Vybrané metody syntézy spojitého regulacniho obvodu, Z — N metoda, metoda
pozadovaného modelu (3 hod.)

Simulacni ovéfeni spojitého obvodu pomoci dostupnych softwarovych nastrojd,
ovéreni vlivl jednotlivych slozek PID reguléatort (6 hod.)
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19. Automatizace - Realizace diskrétniho regulacniho obvodu

Témata:

* Identifikace regulované soustavy, sestaveni jejiho spojitého a diskrétniho modelu (3

hod.)
e Navrh regulatoru metodou poZadovaného modelu a jeho simulacni ovéreni (3 hod.)

* Vybér hardware pro realizaci diskrétniho regulatoru, realizace software, reZim

realného Casu (4 hod.)
* Realizace diskrétniho regulacniho obvodu, vCetné jeho odzkouSeni (6 hod.)

20. Automatizace - Diskrétni regulacni obvody

Témata:

* Matematické nastroje pro feSeni linearniho diskrétniho regulacniho obvodu (3 hod.)

* Metody analyzy existujiciho diskrétniho regulacniho obvodu, stabilita, ustalena
regulacni odchylka, fyzikalni realizovatelnost, prenosy, pribéhy veli¢in diskrétniho
regulacniho obvodu (4 hod.)

* Vybrané metody syntézy diskrétniho regulacniho obvodu, Ziegler-Nicholasova

metoda, metoda poZadovaného modelu, obecny linearni regulator (4 hod.)
* Simulacni ovéreni diskrétniho regulacniho obvodu pomoci dostupnych

softwarovych nastroji, ovéreni vlivu periody (4 hod.)
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