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Anotace:  

Tato disertační práce se zabývá vývojem matematických a fyzikálních rámců pro charakterizaci 

a predikci chování komplexních elektromagnetických prostředí v silně urbanizovaných i 

rurálních oblastech. Práce vychází z teze, že elektromagnetické prostředí není statickým 

pozadím, nýbrž dynamickým informačním polem, jehož stochastické vlastnosti lze využít pro 

zvýšení situační uvědomělosti v rámci fyzické bezpečnosti. V první fázi výzkum definuje 

metodologii pro rozlišení mezi rurálními a urbánními EM signaturami s využitím stochastické 

geometrie a Poissonových procesů pro modelování útlumu signálu a interferenčních polí v 

členité zástavbě. Druhá fáze se zaměřuje na identifikaci konkrétních elektronických prvků 

pomocí radiofrekvenčních otisků. Práce navrhuje využití neuronových sítí k extrakci 

hardwarově inherentních imperfekcí, které umožňují unikátní identifikaci zařízení bez nutnosti 

přístupu k vyšším komunikačním vrstvám. Třetí část výzkumu zkoumá korelaci mezi 

elektromagnetickými fluktuacemi a lidskou přítomností. S využitím modelování intervalů mezi 

událostmi signálů jako superpozice Renewal procesů je navržen algoritmus pro pasivní počítání 

osob a rozpoznávání aktivit skrze překážky. Závěrečná syntéza integruje tyto poznatky do 

modelu, který definuje nové bezpečnostní metriky založené na spektrální hustotě a anomáliích 

v EM pozadí. 

Hlavní oblasti výzkumu zahrnují: 

 Studium teoretických přístupů ke stochastické charakterizaci nelineárního šíření vln v 

komplexních urbánních a rurálních prostředích. 

 Návrh metodik pro extrakci radiofrekvenčních otisků umožňujících unikátní 

identifikaci elektronických entit. 

 Analýzu korelací mezi časově-prostrorovými fluktuacemi elektromagnetického pole a 

dynamickými parametry lidské populace v chráněném prostoru. 

 Vývoj integračního rámce umožňující detekci anomálií a predikci bezpečnostních 

hrozeb v reálném čase. 
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