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Anotace:

Prace se zaméfuje na navrh a experimentalni ovéreni metodiky kybernetické bezpecénosti robotickych systém
v prostfedi Primyslu 4.0/5.0, kde dochazi ke konvergenci IT/OT a k rlistu napadené plochy vyrobnich systémd.
Jadrem vyzkumu bude systematicka analyza hrozeb a zranitelnosti robotickych systému se zvlastnim ddrazem
na komunikaéni fetézec PLC-robot—HMI-senzory, typické Utoky na tidici systémy a specifika kolaborativnich
robotl (dopady na bezpecnost osob i provoz). Na zékladé vytvoreného threat modelu bude navriena
bezpecnostni architektura pro OT (segmentace, fizeni identit, princip nejmensich oprdvnéni, monitorovani a
detekce incidentll) s vyuZitim principl Zero Trust a doporuceni relevantnich standardd pro primyslové
automatizacni a fidici systémy. Soucasti vystupl bude metodika zabezpeceni (postupy, kontrolni body,
doporucené technické a organizacni kontroly) a sada experimentl na robotické lince, které ovéri ucinnost
navrzenych opatreni vici vybranym scénariim utoku i provoznim omezenim OT.
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