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Anotace: 

Práce se zaměřuje na návrh a experimentální ověření metodiky kybernetické bezpečnosti robotických systémů 
v prostředí Průmyslu 4.0/5.0, kde dochází ke konvergenci IT/OT a k růstu napadené plochy výrobních systémů. 
Jádrem výzkumu bude systematická analýza hrozeb a zranitelností robotických systémů se zvláštním důrazem 
na komunikační řetězec PLC–robot–HMI–senzory, typické útoky na řídicí systémy a specifika kolaborativních 
robotů (dopady na bezpečnost osob i provoz). Na základě vytvořeného threat modelu bude navržena 
bezpečnostní architektura pro OT (segmentace, řízení identit, princip nejmenších oprávnění, monitorování a 
detekce incidentů) s využitím principů Zero Trust a doporučení relevantních standardů pro průmyslové 
automatizační a řídicí systémy. Součástí výstupů bude metodika zabezpečení (postupy, kontrolní body, 
doporučené technické a organizační kontroly) a sada experimentů na robotické lince, které ověří účinnost 
navržených opatření vůči vybraným scénářům útoků i provozním omezením OT. 
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