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Anotace:
Disertacni prace se vénuje dopadlm trestniho jednani v kyber-fyzikalnim bezpecnostnim systému

s dlirazem na vyzvy a potieby Priimyslu 4.0. S rozvojem Priimyslu 4.0 a stale se zvySujici propojenosti
digitalnich a fyzikalnich prvk( v primyslovych systémech vznikaji nové vyzvy.

Prvni ¢ast prace provadi hloubkovou analyzu aktualniho procesniho ramce v oblasti kybernetické
bezpecnosti, zkouma jeho adekvatnost a identifikuje nedostatky v kontextu kyber-fyzikalnich systéma,
s ohledem na specifika Prdmyslu 4.0. Prace rovnéz zkouma problematiku odpovédnosti za trestné Ciny
spachané v kyber-fyzikalnim prostoru, s dirazem na potreby pramyslovych sektoru.

Druhd c¢ast prace pristupuje k analyze konkrétnich pripadl trestného jednani v kyber-fyzikalnim
prostiedi Primyslu 4.0 a zkouma jejich specifické dopady. S ohledem na vyssi miru autonomie

a inteligence prlmyslovych systém se prace zaméruje na otazky prikaznosti, identifikace pachatele a
odpovédnosti za Skody.

Treti cast prace formuluje inovativni pfistupy a nastroje, které by mohly efektivnéji resit vyzvy
Pramyslu 4.0 v oblasti kyber-fyzikalni bezpecnosti. Navrhovana fesSeni zahrnuji Upravy ramce,
implementaci novych technologii pro prevenci kybernetickych hrozeb a posileni spoluprdce mezi
primyslovymi subjekty a vybranymi organy.

Zavérecna Cast prace shrnuje klicové poznatky a doporuceni pro rozvoj procesniho ramce v oblasti
kyber-fyzikalni bezpecnosti s ohledem na potfeby Priimyslu 4.0. Tato disertacni prace predstavuje
komplexni a interdisciplindrni pfistup k vybranym aspekttm kyber-fyzikalni bezpec¢nosti, pficemz klade
zvlastni daraz na aktualni vyzvy v prostiedi 4. primeslové revoluce.
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