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Anotace: 

Disertační práce se věnuje dopadům trestního jednání v kyber-fyzikálním bezpečnostním systému  

s důrazem na výzvy a potřeby Průmyslu 4.0. S rozvojem Průmyslu 4.0 a stále se zvyšující propojeností 
digitálních a fyzikálních prvků v průmyslových systémech vznikají nové výzvy. 

První část práce provádí hloubkovou analýzu aktuálního procesního rámce v oblasti kybernetické 
bezpečnosti, zkoumá jeho adekvátnost a identifikuje nedostatky v kontextu kyber-fyzikálních systémů, 
s ohledem na specifika Průmyslu 4.0. Práce rovněž zkoumá problematiku odpovědnosti za trestné činy 
spáchané v kyber-fyzikálním prostoru, s důrazem na potřeby průmyslových sektorů. 

Druhá část práce přistupuje k analýze konkrétních případů trestného jednání v kyber-fyzikálním 
prostředí Průmyslu 4.0 a zkoumá jejich specifické dopady. S ohledem na vyšší míru autonomie  

a inteligence průmyslových systémů se práce zaměřuje na otázky průkaznosti, identifikace pachatele a 
odpovědnosti za škody. 

Třetí část práce formuluje inovativní přístupy a nástroje, které by mohly efektivněji řešit výzvy 
Průmyslu 4.0 v oblasti kyber-fyzikální bezpečnosti. Navrhovaná řešení zahrnují úpravy rámce, 
implementaci nových technologií pro prevenci kybernetických hrozeb a posílení spolupráce mezi 
průmyslovými subjekty a vybranými orgány. 

Závěrečná část práce shrnuje klíčové poznatky a doporučení pro rozvoj procesního rámce v oblasti 
kyber-fyzikální bezpečnosti s ohledem na potřeby Průmyslu 4.0. Tato disertační práce představuje 
komplexní a interdisciplinární přístup k vybraným aspektům kyber-fyzikální bezpečnosti, přičemž klade 
zvláštní důraz na aktuální výzvy v prostředí 4. průmeslové revoluce. 
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