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Anotace:

Prvky socidlniho inZenyrstvi Ize v soucasné dobé pozorovat v podstaté u vSech utokl, se kterymi se v
kyberprostoru setkavame. Utocnici jiz ddvno pochopili, Ze se s vyuZitim téchto technik vyznamnym zpGsobem
zvySuje pravdépodobnost Uspéchu. S vyvojem hrozeb v siti Internet dochazi soucasné i k vyvoji a vylepSovani
technik socialniho inZenyrstvi. Casto tak neplati zaZité zpGsoby, jak detekovat sociotechnicky utok. Utoénici o
nich védi a snazi se hledat cesty, jak vyuZzit dalSich moZnosti a dlivéfivosti obéti, které se téchto zplsobl casto
drzi. BohuZel se stoupajici Uspésnosti sociotechnickych utokd klesa i uspésnost dopadeni Utocénik(. Z ¢lovéka
(obéti) se totiz mnohdy relevantni data o daném incidentu dostavaji obtiznéji nez z pocitacl a sitovych prvka.

Téma prace mapuje vyvoj a trendy v oblasti socidlniho inZenyrstvi v ndvaznosti na Utoky z poslednich let. Dlraz
je kladen na nalezeni, pfipadné zhodnoceni trendl a obecnych signatur pouzivanych socidlnimiinZzenyry. Prace
pocitd i s vyuZitim umélé inteligence a dostupnych technologii velkych jazykovych modeld, napf. ChatGPT, pro
realizaci sociotechnickych utoku. V souvislosti se zkoumanim aktualnich Gtokd je nedilnou soucasti vyzkum a
stanoveni moZnosti detekce téchto utok( na zakladé nékterych pokrocilych metod, napf. s vyuzitim umélé
inteligence (A.l.) a hlubokého uceni (DL).

Vyzkumnym cilem je nalézt, klasifikovat a popsat mozné utoky s vyuzitim socidlniho inZenyrstvi a navrhnout
ucinna protiopatreni aplikovatelnych v redlném provozu.
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