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Anotace: 

Prvky  sociálního  inženýrství  lze  v  současné  době  pozorovat  v  podstatě  u  všech  útoků,  se  kterými  se  v 
kyberprostoru setkáváme. Útočníci již dávno pochopili, že se s využitím těchto technik významným způsobem 
zvyšuje pravděpodobnost úspěchu. S vývojem hrozeb v síti Internet dochází současně i k vývoji a vylepšování 
technik sociálního inženýrství. Často tak neplatí zažité způsoby, jak detekovat sociotechnický útok. Útočníci o 
nich vědí a snaží se hledat cesty, jak využít dalších možností a důvěřivosti obětí, které se těchto způsobů často 
drží. Bohužel se stoupající úspěšností sociotechnických útoků klesá i úspěšnost dopadení útočníků. Z člověka 
(oběti) se totiž mnohdy relevantní data o daném incidentu dostávají obtížněji než z počítačů a síťových prvků. 

Téma práce mapuje vývoj a trendy v oblasti sociálního inženýrství v návaznosti na útoky z posledních let. Důraz 
je kladen na nalezení, případně zhodnocení trendů a obecných signatur používaných sociálními inženýry. Práce 
počítá i s využitím umělé inteligence a dostupných technologií velkých jazykových modelů, např. ChatGPT, pro 
realizaci sociotechnických útoků. V souvislosti se zkoumáním aktuálních útoků je nedílnou součástí výzkum a 
stanovení možností detekce těchto útoků na základě některých pokročilých metod, např.  s využitím umělé 
inteligence (A.I.) a hlubokého učení (DL). 

Výzkumným cílem je nalézt, klasifikovat a popsat možné útoky s využitím sociálního inženýrství a navrhnout 
účinná protiopatření aplikovatelných v reálném provozu. 
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