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Anotace:

Kybernetické utoky proti IT infrastruktufe vykazuji dlouhodobé vzestupny trend a jsou pro spolecnost i
pramyslové podniky kritické. Jedna se o utoky, které jsou pro utocniky velmi lukrativni a v sou¢asné dobé jim
poskytuji i vysokou miru anonymity. Dale se ukazuje, Ze zvlasté APT utoky jsou schopné prekonavat mnoho
ochrannych prvki. Pokud jsou uto¢nikem tyto prvky prekonany, poskytnou mu mnohdy neomezeny ptistup do
celé infrastruktury sité. Toto je zvlast nebezpecné v soucasnosti, kdy jsou do sité integrovany prvky Internetu
véci a obecné SMART technologii. Uspéény Gtok mize zplsobit obrovské $kody nejen technologické, ale i
spolecenské. V pfipadé zaznamendni Utoku, je nutné provést jeho analyzu s vyuzZitim digitalnich forenznich
technologii, které mohou dat odpovéd na otdzky vstupniho bodu uUtoku a také mohou poukdazat na slabd
mista/zranitelnosti diky kterym bylo moZné Utok realizovat. Cilem disertacni prace je vyzkum digitalnich
forenznich technologii pouZitelnych pro analyzy zachycenych Gtokd proti IT infrastrukture. Dale se bude prace
zabyvat stanovenim oblasti, ve kterych jsou soucasné forenzni technologie nelcinné. Vystupy prace by mély
smérovat k navrhu systémd, ¢i strategii vyuZiti forenznich digitalnich technologii pti analyze a pfedchazeni
hrozeb typu APT.
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