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Anotace: 

Kybernetické  útoky  proti  IT  infrastruktuře  vykazují  dlouhodobě  vzestupný  trend  a  jsou  pro  společnost  i 
průmyslové podniky kritické. Jedná se o útoky, které jsou pro útočníky velmi lukrativní a v současné době jim 
poskytují i vysokou míru anonymity. Dále se ukazuje, že zvláště APT útoky jsou schopné překonávat mnoho 
ochranných prvků. Pokud jsou útočníkem tyto prvky překonány, poskytnou mu mnohdy neomezený přístup do 
celé infrastruktury sítě. Toto je zvlášť nebezpečné v současnosti, kdy jsou do sítě integrovány prvky Internetu 
věcí  a  obecně  SMART  technologií.  Úspěšný  útok může  způsobit  obrovské  škody  nejen  technologické,  ale  i 
společenské. V případě zaznamenání útoku,  je nutné provést  jeho analýzu s využitím digitálních forenzních 
technologií,  které mohou  dát  odpověď  na  otázky  vstupního  bodu  útoku  a  také mohou  poukázat  na  slabá 
místa/zranitelnosti  díky  kterým  bylo  možné  útok  realizovat.  Cílem  disertační  práce  je  výzkum  digitálních 
forenzních technologií použitelných pro analýzy zachycených útoků proti IT infrastruktuře. Dále se bude práce 
zabývat stanovením oblastí, ve kterých jsou současné forenzní technologie neúčinné. Výstupy práce by měly 
směřovat k návrhu  systémů,  či  strategií  využití  forenzních digitálních  technologií při  analýze a předcházení  
hrozeb typu APT. 
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