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Anotace:

Kybernetické utoky proti IT infrastruktufe vykazuji dlouhodobé vzestupny trend a jsou pro spolecnost i
pramyslové podniky kritické. Jedna se o utoky, které jsou pro utocniky velmi lukrativni a v sou¢asné dobé jim
poskytuji i vysokou miru anonymity. Dale se ukazuje, Ze zvlasté APT utoky jsou schopné prekonavat mnoho
ochrannych prvki. Pokud jsou uto¢nikem tyto prvky prekonany, poskytnou mu mnohdy neomezeny ptistup do
celé infrastruktury sité. Toto je zvlast nebezpecné v soucasnosti, kdy jsou do sité integrovany prvky Internetu
véci a obecné SMART technologii. Uspéény Gtok mize zplsobit obrovské $kody nejen technologické, ale i
spolecenské. Disertacni prace je zabyvd vyzkumem proaktivni bezpecnosti v oblasti pramyslovych fidicich
systém{. Cilem je navrh metodickych postupl a pravidel pro aktivni detekci slabych mist pomoci penetracnich
testl dané infrastruktury. Zamérem prace bude pfribliZit problematiku téchto systémd, jenz ma zcela jiné
priority nez systémy informacnich technologii a na zakladé téchto parametr( poté navrhnout postup a pravidla,
kterymi by se mély subjekty podilejici se na testech fidit. Absence metodiky pro takto specifické prostiedi
ovliviiujici kyberneticky i fyzicky prostor miZe mit katastrofalni dopady. Vyzkumné vystupy a navrzené postupy
budou komparativné hodnoceny s aktualnimi metodikami a standarty penetracénich testl v oblasti IT. Zaroven
bude kladen dliraz na specifikaci kritickych aspektl a oblasti testovani specifickych pro primyslové fidici
systémy.

Literatura:

[1] UNAL, Ugur, Ceyda Nur KAHYA, Yaprak KURTLUTEPE a Hasan DAG. Investigation of Cyber Situation
Awareness via SIEM tools: a constructive review. _2021 6th International Conference on Computer Science
and Engineering (UBMK), Computer Science and Engineering (UBMK), 2021 6th International Conference on_
[online]. 2021, , 676-681 |[cit. 2021-11-30]. ISBN 9781665429078. ISSN 25211641. Dostupné z:
doi:10.1109/UBMK52708.2021.9558964.

[2] STALLINGS, William a Lawrie BROWN. _Computer security: principles and practice_. Fourth edition.
Chennai: Pearson, [2020], 800 atrn. ISBN 978-93-534-3886-9.

[3] KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN 978-80-88168-
31-7.

[4] TRAORE, Issa, Ahmed AWAD a Isaac WOUNGANG. _Information security practices: emerging threats
and perspectives_. Cham, Switzerland: Springer, [2017], 1 online resource. Dostupné z: doi:9783319489476.

[5] SULC, Vladimir. Kybernetickd bezpeénost. Plzeni: Ale$ Cenék, 2018. ISBN 978-80-7380-737-5.

[6] MASES, Sten, Kaie MAENNEL, Mascia TOUSSAINT a Veronica ROSA. Success Factors for Designing a
Cybersecurity Exercise on the Example of Incident Response. 2021 IEEE European Symposium on Security and
Privacy Workshops (EuroS [online]. 2021, , 259-268 [cit. 2021-11-30]. ISBN 9781665410120. ISSN 27680657.
Dostupné z: doi:10.1109/EuroSPW54576.2021.00033.

[7] THOMPSON, Eric. Cybersecurity Incident Response. APress, 2018. ISBN 1484238699.



	Témata_na web_CZ_k 8.1

