
Kód tématu: 303‐IT‐CZ 

Možnosti penetračního testování v oblasti průmyslových řídících systémů 
 
Školitel: doc. Ing. Bc. Chramcov Bronislav, Ph.D. 

Konzultant: Ing. Malaník David, Ph.D., ‐‐‐ 

Ústav fakulty: Ústav informatiky a umělé inteligence 

Studijní program: Informační technologie 

Anotace: 

Kybernetické  útoky  proti  IT  infrastruktuře  vykazují  dlouhodobě  vzestupný  trend  a  jsou  pro  společnost  i 
průmyslové podniky kritické. Jedná se o útoky, které jsou pro útočníky velmi lukrativní a v současné době jim 
poskytují i vysokou míru anonymity. Dále se ukazuje, že zvláště APT útoky jsou schopné překonávat mnoho 
ochranných prvků. Pokud jsou útočníkem tyto prvky překonány, poskytnou mu mnohdy neomezený přístup do 
celé infrastruktury sítě. Toto je zvlášť nebezpečné v současnosti, kdy jsou do sítě integrovány prvky Internetu 
věcí  a  obecně  SMART  technologií.  Úspěšný  útok může  způsobit  obrovské  škody  nejen  technologické,  ale  i 
společenské.  Disertační  práce  je  zabývá  výzkumem  proaktivní  bezpečnosti  v  oblasti  průmyslových  řídících 
systémů. Cílem je návrh metodických postupů a pravidel pro aktivní detekci slabých míst pomocí penetračních 
testů  dané  infrastruktury.  Záměrem  práce  bude  přiblížit  problematiku  těchto  systémů,  jenž má  zcela  jiné 
priority než systémy informačních technologií a na základě těchto parametrů poté navrhnout postup a pravidla, 
kterými by  se měly  subjekty podílející  se na  testech  řídit. Absence metodiky pro  takto  specifické prostředí 
ovlivňující kybernetický i fyzický prostor může mít katastrofální dopady. Výzkumné výstupy a navržené postupy 
budou komparativně hodnoceny s aktuálními metodikami a standarty penetračních testů v oblasti IT. Zároveň 
bude  kladen  důraz  na  specifikaci  kritických  aspektů  a  oblastí  testování  specifických  pro  průmyslové  řídící 
systémy. 
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