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Informacni a komunikacni systémy
Predmét povinny

1. Rozd€leni signalli, zékladni charakteristika, ptiklady. Matematické nastroje pro modelovani a
analyzu signalt.

2. Princip a ucel vzorkovani signalu — podminky pro vzorkovéni signélu. Princip a ucel kvantovani
signalu - disledky kvantovani signdlu z hlediska Sumu. Zakladni principy a aplikace signalovych
procesortl. Princip a ¢el modulace. Priklady riiznych typti modulaci.

3. Bezpecnostni kédy (geometricky model, Hammingova vzdéalenost, Hammingova véha kédu),
korekéni a detekéni schopnosti kédu. Systematické bezpecnostni kody (obecna charakteristika,
optimalni a tésny kod, rozd€leni), Cyklické kdédy, moderni kodovaci techniky — Konvolu¢ni kody
a Turbo kody.

4. Ztratova komprese v telekomunikacnich systémech — komprese zvukového (fecového) a
televizniho signalu. Technologie Voice over IP — VoIP. Technologie xDSL - popis,
charakteristika, modulace. Popis technologie ADSL.

5. Kyberneticka bezpecnost a fizeni informacéni bezpecnosti v organizacich. Zakon o kybernetické
bezpecnosti, provadéci vyhlasky a predpisy, norma ISO 27000 (ISO 27001), GDPR. Metodiky
COBIT a ITIL.

6. HaSovaci funkce, princip symetrické a asymetrické kryptografie, kvalifikované certifikaty,
systémové certifikaty a digitalni serverové certifikaty, elektronicky podpis.

. Archivace, zalohovani a obnova dat, diskovd pole enetracni testovani a Utoky na

7. Arch , zaloh b dat, disk le RAID, t test tok
pocitacové systémy a mobilni technologie, bezpeCnostni rizika virtualizace, hostingu a
outsourcingu.

8. Klasifikace virii: souborové, rezidentni, stealth viry, zakodované viry, polymorfni, metamorfni,
oligomorfni, retroviry.

9. Obranné¢ strategie virt: obrana proti ladéni, zavéSeni na INT, CRC a breakpointy, obrana proti
heuristické analyze, obrana proti emulaci, mateni kodu, obrnéné viry, tunelujici viry.

10. Agregace, FUP a QoS, Varianty pfipojeni PC a LAN do Internetu - DSL, CATV, GPRS a
EDGE, CDMA, UMTS, LTE, 5G a WiMax, LAN pomoci rozvoda 230V.

11. Vyftizovani dotazii DNS, DNS servery a sluzba BIND pod Linuxem. DDNS.
12. DHCP, NAT a PAT, VLAN, VPN. Elektronicka posta a firewally. UPS.

13. CIDR, smérovaci tabulky, pravidla smérovani a aktualizace smérovacich informaci. Autonomni
systémy a smérovaci protokoly.

14. Vrstva MAC protokolu 802.11: format packetu, vyznam packetli Beacon, pfiklad komunikace
pfi asociaci stanice s AP, pfiklad komunikace s vyuzitim mechanismu RTS/CTS, piiklad
komunikace pii chybé ptenosu jednoho packetu (chybé CRC).

15. Von Neumannova architektura a harvardskd architektura pocitace. Principy architektury
pocitacti u modernich mikroprocesorovych soucastek. Vyhody zédkaznickych obvodl vzhledem k
aplikacnim ulohdm feSenych mikropocitaem. Architektury pro pfisti procesory. Definice
Moorova zdkona a jeho vyznam pro technologické trendy. Charakteristika pfiStich generaci
procesort v kategorii Processor-in-Memory, Intelligent RAM ¢i Computational RAM.
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16. Architektura soucastek typu hradlova pole. Vyhody zékaznickych obvoda typu CPLD a FPGA
pfi realizaci ¢islicovych a zejména mikroprocesorovych systémi. Zakladni metodika navrhu
Cislicovych systémi pii pouziti jazyka VHDL. Zplsoby simulace modeld obvodl a systémi
touto metodikou.

17. InZenyrstvi pozadavkl. Metody sbéru pozadavka. Rozdéleni pozadavki. Graficky a textovy
pfistup k dokumentaci pozadavki.

18. Vyznam a princip tvorby diagramu piipadii uziti v jazyce UML — aktéfi, pfipady uziti, vazby
mezi aktéry, vazby mezi ptipady uziti. Scénaie ptipadu uziti, vétveni scénait.

19. Principy objektového navrhu a jeho vztah k diagramu tfid v UML. Vyznam, definice tiidy v
UML, typy asociaci mezi tfidami, ndsobnost. Metody nalezeni tfid, definice operaci a atributq.

20. Odhadovéani usili potiebného pro vyvoj software pomoci metody Use Case Points. Princip a
ilustrace postupu vypoctu.
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