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Diagnostika a bezpecnost systémi
Ptedmét povinné volitelny

1. Metody a zpusoby testovani Cislicovych obvodi. Srovndni s metodami u analogovych obvodu.
Vliv stupné integrace polovodi¢ovych obvodl na moznosti a metody testovani.

2. Modely poruch pfi testovani ¢islicovych obvodl. Zékladni skupiny modelti poruch, jejich
charakteristika a souvislosti s realnymi poruchami.

3. Strukturni testy, jejich princip a rozdily ve srovnani s funkénim testem cislicového obvodu.
Priklady metod pro odvozeni strukturnich testi a jejich strucnd charakteristika. MoZnosti
algoritmizace pro automatické generovani testa.

4. Princip analogové ptiznakové analyzy (ASA) a ptriklady moZnosti jeji aplikace pii testovani
analogovych a Cislicovych obvodi. Popiste aktualni aplikaci ASA pii detekci neptivodnich
polovodicovych soucastek.

5. Charakteristika funkénich testi Cislicovych obvodu. Defini¢ni princip Boolovské diference a
zpusoby jejiho odvozeni. Moznosti a varianty funk¢nich testii u sekvencnich obvodi.

6. Princip testovani poruch paméti. Mozné zdroje poruch a chyb v typické obvodové struktufe
paméti. Rozdil v testovani paméti ROM a RAM. Parametrické testovani paméti RAM.

7. Spolehlivostni blokové diagramy pii hodnoceni analytické spolehlivosti systému. Diskutujte
mozné konfigurace slozek systému a vliv této konfigurace na vyslednou spolehlivost systému.

8. Vyznam ptiznakové analyzy v ¢islicové technice, princip, zdkladni struktura testovaciho fetézce
s ptiznakovym analyzatorem, diskuze o diagnostické spolehlivosti metody. MozZnosti aplikace
této metody v modernich integrovanych obvodech.

9. Popis architektury soucastek typu hradlova pole. Vyhody, které piindseji zdkaznické obvody
typu CPLD a FPGA pfi realizaci ¢islicovych a zejména mikroprocesorovych systémd.

10. Zékladni metodika navrhu c¢islicovych systémil, pfi pouziti jazyka VHDL, jaké zptsoby
simulace modelll obvodi a systému tato metodika pfinasi. Vyhody pouziti knihovnich bun¢k a
IP (Intellectual Property) pfi opakovaném névrhu.

11. Popis trovni abstrakce u modeld pro navrh ¢islicovych obvodut a systémi. Souvislost vystavby
hierarchického modelu VHDL s tdrovnémi abstrakce popisu modeld. Ptiklad modelt
kombina¢nich a sekvenénich obvodu a systému.

12. Kroky névrhu ¢islicovych systému pti dodrzeni zasad metody navrhu shora dolt (top — down
design). Prostedky jazyka VHDL pro tuto metodu.

13. Zpiisob ovéfovani pomoci souborl ,testbench® generovanych simula¢nim prostfedim pro
verifikaci ndvrhu. Popis metodiky navrhu zdola nahoru (bottom—up design).

14. Kybernetickd bezpecnost a fizeni informacni bezpecnosti v organizacich. Zakon o kybernetické
bezpecnosti, provadéci vyhlasky a piedpisy, norma ISO 27000 (ISO 27001). GDPR.

15. Standard pro fizeni a spravu sluzeb ITIL. Rdmec nejlepSich praktik pro fizeni informatiky (IT
governance) COBIT.

16. Hasovaci funkce, princip symetrické a asymetrické kryptografie, kvalifikované certifikaty,
systémové certifikaty a digitalni serverové certifikaty, elektronicky podpis.
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17. Archivace, zalohovani a obnova dat, diskova pole RAID (1,0,10,5,6). Datové ulozist¢ NAS,
konfigurace a vyuziti.

18. Penetracni testovani, utoky na pocitacové systémy a mobilni technologie. Bezpec¢nostni rizika
virtualizace, hostingu a outsourcingu.

19. Sprava identit a pfistupi (JAM — Identity and Access Management). Rizeni pfistuptl.
Adresafové systémy. Provisioning. Architektura IAM feSeni. Pokrocilé technologie pro spravu
identit. Sprava identit a pfistupli v prostiedi Internetu. Budoucnost digitalnich identit.

20. Zabezpeceni pocitacovych siti pomoci firewallt. HW firewall, SW firewall — jednotlivé typy.
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