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Technologie komerc¢ni bezpec¢nosti
Ptedmét povinné volitelny

1. Integrované poplachové systémy, charakteristika, pouziti, typy konfiguraci, poplachové a
nepoplachové aplikace, pozadavky aplikacnich technickych norem na integraci.

2. Hardwarova integrace poplachovych a nepoplachovych aplikaci — integrace IN/OUT, integrace s
vyuzitim komponentl poplachovych aplikaci jako integracnich prvki, principy, obecna
schémata, pouzité technologie, typy rozhrani.

3. Hardwarova integrace poplachovych a nepoplachovych aplikaci — integrace s vyuzitim
automatizacnich systéma jako integraCnich prvkid, principy, obecna schémata, pouzité
technologie, aktivaéni a reak¢ni udalosti.

4. Zasady navrhu a projektovani systému elektrické pozarni signalizace, legislativni ramec, schéma
funkci systému EPS, pozarn€ bezpecnostni feSeni, obsah a skladba projektové dokumentace
systému EPS.

5. Systém fizeni informacni bezpe€nosti, analyza a fizeni rizik informacni bezpecnosti. Zakony,
normy a piedpisy souvisejici s bezpecnosti informacnich systému a kybernetickou bezpecnosti.

6. HaSovaci funkce, vlastnosti funkci MD a SHA, vyuZiti haSovacich funkci v primyslu a vetejné
spravé. Moznosti vyuZiti haSovacich algoritmi ve SMART technologiich.

7. Sprava Identit a piistupt (IAM — Identity and Access Management). Rizeni piistupti. Adresafové
systémy. Provisioning. Architektura IAM feSeni. Pokrocilé technologie pro spravu identit.
Sprava identit a ptistupl v prostfedi Internetu. Budoucnost digitalnich identit.

8. Zajisténi ochrany utajovanych informaci v kontextu zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zptsobilosti. Stupné utajeni, druhy zajisténi ochrany,
jejich vymezeni a opatieni.

9. Vymezeni pojemu Disaster recovery, jeho zakladni slozky (pfipravenost, ochrana, krizové fizeni,
obnova) a jeho pouziti ve vztahu k ochran€ osob a majetku.

10. Dohledové a poplachové ptijimaci centrum, vyhody a nevyhody jednotlivych zptsobt pfipojeni
objekt, zékladni pozadavky na logistiku a zabezpeCeni dohledovych a poplachovych
piijimacich center (moznosti napojeni, provozni postupy apod.).

11. Systemizace zbrani, obrannych a ochrannych prosttedk z hlediska jejich druhu, Gcelu, principu
fungovani a zasad pouziti pracovniky pramyslu komercni bezpecnosti.

12. Profesni obrana v podminkach primyslu komeréni bezpecnosti, jeji zakonitosti, charakteristika
a formy feSeni situace profesni obrany, vztah k soudobému spole¢enskému i pravnimu prostiedi.

13. Systém managementu BOZP podle OHSAS18001 — principy, zékladni prvky, poZzadavky na
tizeni BOZP, legislativa vztahujici se k BOZP, prava a povinnosti zamé&stnavateli a zaméstnancil
vyplyvajici ze zdkoniku préce.

14. Rizeni BOZP na trovni podniku, management organizace a BOZP na pracovistich, zakladni
ptistupy k hodnoceni rizik, analyza rizik v podniku a zakonné podminky, odborna zptisobilost a
analyza rizik, prevence rizik.
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15. Urazy a nemoci z povolani, pracovni urazy a povinnosti zaméstnavatele z hlediska evidence a
hlaSeni pracovnich trazli, nemoci z povolani, jejich uznavani, vydavani posudki, evidence
zaméstnancl s nemoci z povolani, pfevod na jinou préci.

16. Kontrola stavu BOZP, kontrola na urovni podniku, BOZP a kontrola vné&j$imi institucemi —
statni dozor, instituce, povinnosti, sankce.

17. Mezinarodni pravo jako zaklad mezindrodni bezpecnosti, prameny a subjekty mezinarodniho
prava, teorie mezinarodnich vztahi, typy bezpecnostnich strategii stati.

18. Zakladni prvky a vazby systému mezinarodni bezpecnosti, nastroje systému bezpecnosti, hlavni
aktéti mezindrodni politiky a bezpe€nosti, mezinarodni organizace.

19. Zékladni atributy statu, vefejnd sprava a jeji funkce, statni sprava a samosprava, podstata
decentralizace a pfenesené plisobnosti vetejné spravy.

20. Statni sprava CR, struktura a funkce, samosprava, struktura a funkce, kraj, obec, obec s
rozSifenou pusobnosti, obec s poveéfenym obecnim ufadem, spravni fad, e- government, ucel a
systémy.
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