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Bakalafsky studijni program: InZenyrska informatika

Obor: Bezpecnostni technologie, systémy a management

Technické prostiredky komeréni bezpecnosti

1. Integrovany bezpecnostni systém, vyuziti formalni konceptualni analyzy v oblasti MZS. Integrace
mechanickych a elektronickych systému, reaktibilnost systému a prvkt MZS, aspekty odolnosti,
obecné vyjadieni Ciselné hodnoty IBS.

2. Zpusob a taktika navrhovani mechanické ochrany objekti. Bezpecnostné-technickd obhlidka,
taktické a technické feSeni situace, identifikace, analyza a ocenéni rizik, zplisob provedeni
mechanické ochrany, konfigurace materialti a realizace.

3. Destruktivni a nedestruktivni metody piekonavani zdmkovych systému. Ochrana proti odvrtani,
rozlomeni a vytrZzeni zamkovych systému. Elektropick, Pickgun, Snapgun, Padlock Shim,
Extraktor, Bumping — SG metoda, Picking, Raking, vazebni efekt.

4. Charakteristika prvkt MZS plastové a obvodové ochrany. Dveini systémy, zamkové systémy,
uzamykaci a uzaviraci systémy, miize, rolety, folie, bezpecnostni skla, ploty, podhrabové systémy,
brany, branky, retardéry.

5. Prilomova odolnost uschovnych objekttl, bezpe¢nostni troven, stanoveni koeficientu rizikovosti.
Definice priilomové odolnosti, zékladni algoritmy, stanoveni minimélni doby prilomové odolnosti
uschovného objektu, kvantitativni hodnoceni ptekazky.

6. Detektory naruSeni, rozdéleni, elektromechanické detektory naruseni, jejich rozdé€leni, princip
¢innosti jednotlivych typi detektori, zplisob pouziti. Magnetické kontakty, kontaktni detektory
tristéni skla, tenzometrické detektory, piezoelektrické detektory.

7. Elektromagnetické detektory naruseni, rozdéleni, princip Cinnosti jednotlivych typl detektord,
zpisob pouziti, pasivni infracervené detektory, mikrovinné detektory, infratervené zavory, bariéry,
Stérbinové kabely.

8. Elektroakustické detektory naruSeni, rozdéleni, princip Cinnosti jednotlivych typl detektord,
zpisob pouziti, ultrazvukové detektory, bezkontaktni detektory tfiSténi skla, mikrofonni kabely.

9. Hlésice pozaru, rozdé€leni, linearni a bodové hléasice pozaru, princip ¢innosti jednotlivych typt
hlasicd, zpisob pouZiti, ioniza¢ni koufové hlasice, optické koutové hlasice, teplotni hlésice
pozaru, plamenné hlasice poZaru.

10. Bezpecnostni rentgen, fyzikalni podstata a princip ¢innosti, specifika bezpecnostnich rentgent,
zéasady pouziti pii bezpecnostni prohlidce.

11. Poplachovy zabezpecovaci a tisiovy systém (PZTS) — urceni, blokové schéma, princip ¢innosti,
zpusoby pfipojeni detektorti, komunikace na DPPC.

12. Elektricka pozarni signalizace (EPS) — urceni, blokové schéma, princip ¢innosti, ptipojeni hlasic¢i
pozaru, rezimy ¢innosti, postup pii vyhlaseni poplachu v reZimu s obsluhou.

13. Systém kontroly vstupu pro pouziti v bezpecnostnich aplikacich (ACCESS) — urceni, blokové

schéma, obsah tabulek databazového systému, princip Cinnosti, dalSi aplikace pfistupovych
systém, ¢ipove karty a dalsi identifikacni prvky.

14. Dohledové videosystémy pro pouZiti v bezpecnostnich aplikacich — princip tvorby videosignalu,
zékladni funkce, rozd€leni na analogové a IP, princip c¢innosti, blokové schémata, prvky
kamerovych systémti, standardy.
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15. Dohledova a poplachova pfijimaci centra (DPPC) — urceni, princip ¢innosti, blokové schéma,
komunikac¢ni kanaly na PZTS — vyhody, nevyhody, pfenosové forméaty telefonnich zprav, radiova

b

sit.

16. Technické pozadavky na komponenty poplachovych zabezpeCovacich systémi —
elektromagnetickd kompatibilita, elektrickd bezpecnost, radiova a telekomunikaéni zafizeni,
posouzeni shody dle ptislusnych natizeni vlady.

17. Projektova dokumentace poplachového zabezpeCovaciho systému, struktura, obsah, typy, rozdily.
Dokumentace pro stavebni fizeni, dokumentace provadéci.

18. Bezpecnostni posouzeni objektu, technické a fyzikalni vlivy ovlivitujici navrh poplachového
zabezpecovaciho systému, stavebni konstrukce sttezenych objektli, vlivy u vnitiniho a vnéjsiho
prostiedi objektu, hrozby plisobici na objekt, rizika.

19. Technické zasady rozmist'ovani komponentti poplachovych zabezpecovacich systémi, zésady
umisténi, vybér prostoru, hledisko typu technické ochrany - perimetricka, plaStova, prostorova,
pfedmétova, montdz, kriteria planych poplachii u jednotlivych typa detektort.

20. Ztizovani poplachovych zabezpecovacich systémi, postup, technické aspekty a dokumentace.
Zadéani, navrh poplachového zabezpecovaciho systému, technické posouzeni objektu,
pfezkoumani navrhu, pfiprava realizace, montaz, kontrola a uvedeni do provozu, dokumentace
skute¢ného stavu.

21. Kyberneticka bezpecnost a fizeni informacéni bezpec¢nosti v organizacich. Zakon o kybernetické
bezpecnosti, provadéci vyhlasky a ptedpisy, norma ISO 27000 (ISO 27001). Metodiky COBIT a
ITIL.

22. HaSovaci funkce, princip symetrické a asymetrické kryptografie, kvalifikované certifikaty,
systémové certifikaty a digitalni serverové certifikaty, elektronicky podpis.

23. Archivace, zalohovéani a obnova dat, diskova pole RAID, utoky na pocitace, pocCitacové sité a
bezdratové pocitacoveé sité, moznosti a bezpecnostni rizika virtualizace, hostingu a outsourcingu.

24. Relacni databazové systémy — vysvétleni zdkladnich pojmi — struktura databaze, struktura
tabulky, atributy, datové typy, indexy, vztahy mezi tabulkami, normélni formy.

25. Jazyk SQL — vysvétleni principu pouZiti a popis zakladnich ptikazii pro vytvofeni databaze a
tabulky, zmény struktury, vloZeni, Upravu, odstranéni a vybér dat.
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