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Ochrana informacnich systémii
Ptedmét povinné volitelny

1. Systémové pozadavky na integrované poplachové systémy, charakteristika integrovanych
poplachovych systémt, pouziti, typy konfiguraci, poplachové a nepoplachové aplikace.

2. Softwarova integrace poplachovych a nepoplachovych aplikaci, funkce, obecné schéma, schéma
zékladnich vazeb klasifikace a popis softwarovych produktl, klasifikace a prava uzivatelt
integranich SW, schéma zékladnich systémovych vazeb.

3. Systémova integrace - vyznam, principy systémové integrace, moznosti, formy systémové
integrace, Uloha systémového integratora.

4. Integrované systémy nevyrobni automatizace — oblasti nevyrobni automatizace, vyznam a
principy integrace, charakteristika systémového pfistupu k integraci.

5. Systém fizeni informacni bezpecnosti, analyza a fizeni rizik informacni bezpecnosti. Zakony,
normy a piedpisy souvisejici s bezpecnosti informacnich systémi a kybernetickou bezpecnosti.

6. HaSovaci funkce, vlastnosti funkci MD a SHA, vyuziti hasovacich funkci v primyslu a vetejné
spraveé. Moznosti vyuziti hasovacich algoritmii ve SMART technologiich.

7. Spréava Identit a piistupti (IAM — Identity and Access Management). Rizeni piistuptl. Adresatové
systémy. Provisioning. Architektura IAM feSeni. Pokrocilé technologie pro spravu identit. Sprava
identit a pfistupti v prostfedi Internetu. Budoucnost digitalnich identit.

8. Zabezpeceni bezdratovych siti - filtrovani MAC adres, skryti SSID, Sifrovani WEP, WPA a WPA2.

9. AAA koncept bezpecnosti (autentizace, autorizace, accounting), principy a aplikace, protokoly
(TACACS, RADIUS) — principy, pouZiti, jejich porovnani, vyhody, nevyhody.

10. Technologie prevence pruniku do IS, firewall, IDS, IPS, princip Cinnosti, za¢lenéni do sité,
porovnani — vyhody a nevyhody.

11. Koncept VPN, princip, ucel, vyuZiti tunelovani pro pfenos ve VPN, technologie GRE, IPSec,
SSL, protokoly, principy vyuZiti, porovnani- vyhody, nevyhody, cloud computing.

12. 3D model informaéni bezpecnosti, hrozby, pozadavky informacni bezpe¢nosti, management rizik
v oblasti informac¢ni bezpecnosti, bezpecnostni politika, kriteria hodnoceni, metody a standardy.

13. Sifrovani a kédovani, vztah a rozdil, zakladni pojmy: abeceda OT a ST, kli¢ovy prostor a vztahy
pro jeho vypocet, symetrickd, asymetricka a hybridni kryptografie — principy, vyhody a nevyhody,
steganografie — principy, rozdéleni a ptiklady.

14. Klasicka kryptografie: substitucni a transpozi¢ni systémy — rozdily mezi nimi a jejich kompletni
rozdéleni, ptiklady a principy vybranych nejvyznamnéjsich Sifrovacich systémi.

15. Moderni kryptografie: symetrické proudové a blokové Sifry — Vernamova Sifra a dalsi ptiklady
modernich Sifrovacich systém, rozdily, asymetrické kryptografie - jednosmérné kryptografické
funkce, Diffie-Hellman Protokol, RSA.

16. Utoky na kryptografické systémy — rozdéleni a popis nejzakladnéjsich utokd na Sifrovaci systémy,
kryptoanalyza — popis a metody analyzy jednoduchych substitu¢nich systémt, Vigenerovskych
substitu¢nich systémut a modernich Sifer.
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17. Legitimni a nelegitimni divody odposlechu komunikace na pocitaové siti, princip odposlechu,
popis jednotlivych ¢asti snifferu a moznosti jeho umisténi v siti, princip a zhodnoceni moznosti
obrany proti odposlechu v pocitacové siti.

18. Metody maskovani virového téla v hostitelském souboru, dekryptor viru, vymezeni a zpiisob
vyuziti pro detekci vird, mutacni engine DarkAvenger.

19. Forenzni analyzy dat. Piipravna faze pro bezpecnou manipulaci se zajistovanymi daty. Analyzy
dat na disku (uved’te nejcastéjsi). PopiSte nejcastéji provadéné analyzy dat ze sitového provozu
(nejcasteji hledané informace + konkrétni data, kterd lze v sitovém provozu najit). Jaké jsou
omezujici podminky pro analyzu sitové komunikace.

20. Dtivody realizace penetracnich testli, charakteristika jednotlivych fazi penetra¢niho testu, dle
jakych norem se testovani provadi, nejCastéji testované objekty IT infrastruktury, srovnani
penetracniho testu s realnym ttokem na infrastrukturu.
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